Guia Docente
34896 Seguridad informatica

VNIVERSITAT I VALENCIA

FICHA IDENTIFICATIVA

DATOS DE LA ASIGNATURA

Codigo: 34896

Nombre: Seguridad informatica
Ciclo: Grado

Créditos ECTS: 6

Curso académico: 2025-26

TITULACIONES

Titulacion Centro Curso Periodo
. -~ Escola Tecnica Superior Sin determinar,
1403 - Grado en Ingenieria Telematica e X 3 Segundo
d'Enginyeria .
cuatrimeste
MATERIAS
Titulacion Materia Caracter
1403 - Grado en Ingenieria Telematica Administracion de Sistemas OBLIGATORIA

COORDINACION

SORIANO GARCIA FRANCISCO R

La seguridad es un atributo esencial de los sistemas informaticos. Incluso en una disciplina como la
informatica, en la que los cambios son continuos, los requisitos de seguridad cambian a un ritmo
especialmente rapido. Este ritmo se debe sobre todo a dos razones. La primera es la dependencia de
sistemas informaticos es cada vez mayor, por lo que el nivel de exigencia aumenta. La segunda es la
continua aparicion de nuevas tecnologias. Estas nuevas capacidades permiten implantar mecanismos de
seguridad mas refinados, pero al mismo tiempo también posibilitan la realizacién de ataques mas
sofisticados, lo que provoca un cambio continuo.

En este contexto, la asignatura esta planteada para dar una vision de conjunto de los elementos esenciales
de la seguridad de los sistemas informaticos, buscando que el alumno aprenda a seguir este proceso de
cambio continuo y sea capaz de mantenerse al dia y de utilizar, en cada momento, las técnicas mas
apropiadas. En este sentido, la asignatura se apoya sustancialmente en los conceptos especificos
introducidos en las asignaturas de redes, sistemas operativos, bases de datos y programacion, al mismo
tiempo que los complementa con contenidos propios del ejercicio profesional de la seguridad, como el
establecimiento de politicas de seguridad, el analisis de vulnerabilidades, la deteccién de intrusos o el
analisis forense.
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La asignatura Seguridad informatica se imparte en el segundo cuatrimestre de tercer curso como parte de
la materia Administracion de sistemas.

CONOCIMIENTOS PREVIOS

RELACION CON OTRAS ASIGNATURAS DE LA MISMA TITULACION

No se han especificado restricciones de matricula con otras asignaturas del plan de estudios.

OTROS TIPOS DE REQUISITOS

Se recomienda haber cursado las siguientes asignaturas: Informatica, Ampliacién de Informatica, Sistemas
operativos y Arquitectura de redes de computadores. De entre ellas, son especialmente relevantes las dos
ultimas, por tratar algunos conceptos relacionados con la seguridad que complementan los contenidos
estudiados en esta asignatura.

COMPETENCIAS / RESULTADOS DE APRENDIZAJE

E1 - Capacidad de construir, explotar y gestionar las redes, servicios, procesos y aplicaciones de
telecomunicaciones, entendidas éstas como sistemas de captacion, transporte, representacion, procesado,
almacenamiento, gestion y presentacion de informacion multimedia, desde el punto de vista de los
servicios telematicos.

E2 - Capacidad para aplicar las técnicas en que se basan las redes, servicios y aplicaciones telematicas,
tales como sistemas de gestion, sefializacién y conmutacion, encaminamiento y enrutamiento, seguridad
(protocolos criptograficos, tunelado, cortafuegos, mecanismos de cobro, de autenticacion y de proteccion
de contenidos), ingenieria de tréfico (teoria de grafos, teoria de colas y teletréfico) tarificacion y fiabilidad y
calidad de servicio, tanto en entornos fijos, moviles, personales, locales o a gran distancia, con diferentes
anchos de banda, incluyendo telefonia y datos.

E3 - Capacidad de construir, explotar y gestionar servicios telematicos utilizando herramientas analiticas
de planificacién, de dimensionado y de analisis.

G4 - Capacidad de resolver problemas con iniciativa, toma de decisiones, creatividad, y de comunicar y
transmitir conocimientos, habilidades y destrezas, comprendiendo la responsabilidad ética y profesional de
la actividad del Ingeniero Técnico de Telecomunicacion.

R1 - Capacidad para aprender de manera auténoma nuevos conocimientos y técnicas adecuados para la
concepcion, el desarrollo o la explotacion de sistemas y servicios de telecomunicacion.

DESCRIPCION DE CONTENIDOS
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1. Introduccion

Concepto de seguridad

¢Qué queremos proteger y por qué? Politica de seguridad

¢Frente a qué? Riesgos y vulnerabilidades

El proceso de la seguridad

Normativas (ética, legislacion y estandares, ISACA, ISO 27000, 1S2)

2. Criptografia

Criptografia simétrica

Criptografia asimétrica

Funciones de dispersion (hashes)
Comunicacién y almacenamiento seguros
Integridad

Firma digital

Gestion de claves publicas

Autenticacion e intercambio de claves de sesion
Privacidad

Laboratorio

3. Seguridad del nodo

Validacién y autenticacién

Control de acceso

Programacion segura

Seguridad del servidor y seguridad del cliente
Laboratorio

4. Seguridad perimétrica

Concepto de cortafuegos
Filtrado de paquetes
Proxies

Disefio de cortafuegos
Integracion de VPNs
Laboratorio

5. Deteccioén y tratamiento de intrusiones

Deteccion de intrusos basada en el host (HIDS)
Deteccion de intrusos basada en la red (NIDS)
Honeypots y honeynets

Andlisis forense
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Laboratorio
6. Auditoria y Hacking Etico

Introduccion al proceso de auditoria
El test de intrusion y sus tipos

Fases de un ataque/test de intrusién
Herramientas para el hacking ético

VOLUMEN DE TRABAJO (HORAS)

ACTIVIDADES PRESENCIALES
Actividad Horas
Teoria 30,00
Practicas en aula 10,00
Laboratorio 20,00
Total horas 60,00
ACTIVIDADES NO PRESENCIALES
Actividad Horas
Asistencia a otras actividades 0,00
Elaboracion de trabajos individuales o en grupo 10,00
Estudio y trabajo autbnomo 30,00
Preparacion de clases 30,00
Preparacion de actividades de evaluacion 20,00
Resolucién de casos practicos 0,00
Total horas 90,00

METODOLOGIA DOCENTE

Las actividades formativas se desarrollaran de acuerdo con la siguiente distribucion:

- Actividades tedricas. En las clases tedricas se desarrollaran los temas proporcionando una vision global e
integradora, analizando con mayor detalle los aspectos clave y de mayor complejidad, fomentando, en todo
momento, la participacion del alumnado (E-2).

- Actividades practicas. Complementan las actividades tedricas con el objetivo de aplicar los conceptos
basicos y ampliarlos con el conocimiento y la experiencia que vayan adquiriendo durante la realizacién de
los trabajos propuestos. Comprenden los siguientes tipos de actividades presenciales: clases de
problemas y cuestiones en aula, sesiones de discusion y resolucion de problemas y ejercicios previamente
trabajados por el alumnado, practicas de laboratorio , presentaciones orales, conferencias, tutorias
programadas (individualizadas o en grupo) (G-4, E-2)
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- Trabajo personal del alumnado. Realizacién (fuera del aula) de trabajos monograficos, busqueda
bibliografica dirigida, cuestiones y problemas, asi como la preparacién de clases y exdamenes (estudio).
Esta tarea se realizard de manera individual e intenta potenciar el trabajo auténomo. (G-4, R-1, E-2)

- Trabajo en pequefios grupos. Realizacion, por parte de pequefos grupos de estudiantes (2-4) de trabajos,
cuestiones, problemas fuera del aula. Esta tarea complementa el trabajo individual y fomenta la capacidad
de integracion en grupos de trabajo. (G-4, R-1, E-2).

EVALUACION

Primera Convocatoria

La asignatura podra ser evaluada de dos formas distintas, una dando mayor peso a las actividades
presenciales y otra con mayor peso para el examen final. Todo el alumnado tendra como nota final la mas
alta de las dos.

La evaluacién de la asignatura se llevara a cabo en la primera convocatoria mediante:
Evaluacién de la teoria y los problemas (TP).
Esta parte tendra un peso del 70 % de la nota final y sera necesario llegar a un 4,5 sobre 10 para promediar.

Evaluacién continua (EC), basada en la participacién y grado de implicacion en el proceso de ensefianza-
aprendizaje, teniendo en cuenta la asistencia regular a las actividades presenciales previstas y la
resolucion de cuestiones y problemas propuestos. Esta parte no es recuperable (G-4, R-1, E-2).

Pruebas objetivas individuales, consistentes en varios examenes o pruebas de conocimiento, que
constaran tanto de cuestiones tedrico-practicas como de problemas. Las pruebas se realizaran hacia la
primera mitad del cuatrimestre (denominada T1), durante la segunda mitad del cuatrimestre (T2) y fuera
del horario lectivo en el periodo de exdmenes (denominada T3). (G-4, E-2).

Cada una de estas pruebas abordara todos los contenidos de la asignatura impartidos hasta el momento
de su realizacion.

La nota de TP se calculara de la siguiente forma:
TP=0,15*EC+0,15*T1+0,25* T2+ 0,45* T3.

Evaluacién de las actividades practicas de laboratorio (L) a partir de la consecucién de objetivos en las
sesiones de laboratorio. (G-4, E-2)
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Estas actividades se realizaran por parejas, su peso sera del 30 % sobre la nota final y sera necesario llegar
a un 4,5 sobre 10 para promediar. Todas las sesiones de laboratorio tendran el mismo peso sobre la nota
final.

En caso de no poder asistir a una sesion, el alumnado podra entregar el trabajo correspondiente a su
profesorado de laboratorio. La entrega debera ser en persona, en horario de tutorias y el alumnado debera
estar preparado para responder cuestiones sobre la realizacion de la practica y para realizar partes de la
misma en el momento (con pequefios cambios). Este tipo de entrega tiene que ser realizada antes de que
ningun grupo de laboratorio haya realizado la practica y tendra una penalizacién del 20 %.

La nota de la asignatura se conformara en el caso de seguir la evaluacion continua como la suma de las

partes anteriores del siguiente modo:

Si TP es menor 4,5 o L es menor que 4,5

Nota_Final = Minimo (TP, L)

En otro caso:

Nota_final = 0,70* TP + 0,30 * L

En caso de no haber superado la asignatura siguiendo la evaluacién continua (o en caso de que la nota
calculada de esta segunda forma resultara mas favorable para el alumno), la prueba de evaluacién T3 sera
el examen final de la asignatura y TP se calculara de la siguiente forma:

TP=0,15*EC+0,85*T3
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La nota final se calculara de la misma forma que con la evaluacién continua.

Segunda convocatoria

En la segunda convocatoria la asignatura se evaluara de la misma forma que en la primera convocatoria,
con las siguientes salvedades:

a.- Se abrird un plazo de entrega de practicas con las mismas condiciones que en la primera convocatoria
(I6gicamente no se realizaran en el laboratorio), salvo que la penalizacion serd del 30 % y que la entrega
debera realizarse antes del examen de la segunda convocatoria.

b.- El examen de la segunda convocatoria sustituira a la prueba T3.

c.- En la parte EC se mantendra la nota del alumno.

Adelanto de convocatoria

Para poder solicitar adelanto de convocatoria, el estudiantado debera haber cursado previamente la
asignatura y haber obtenido la nota minima exigida en la evaluacién de las actividades practicas de
laboratorio (L). De esta forma se trata de conciliar el derecho del estudiantado a dicho adelanto con la
metodologia docente y el mecanismo de evaluacion de la asignatura.

En cualquier caso, el sistema de evaluacion se regira por lo establecido en el Reglamento de Evaluacion y
Calificacion de la Universitat de Valéncia para grados y masters (ACGUV 108/2017).

La copia o plagio manifiesto de cualquier actividad que forma parte de la evaluacion supondra la
imposibilidad de superar la asignatura, sometiéndose seguidamente a los procedimientos disciplinarios
oportunos indicados en el PROTOCOLO DE ACTUACION ANTE PRACTICAS FRAUDULENTAS EN LA
UNIVERSITAT DE VALENCIA (ACGUV 123/2020).
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